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Nuestro
estudio

La encuesta de este afio se realizd entre el
06.01.25y el 17.01.25

En 2021, la encuesta se realiz6 entre
encuestados del Reino Unido y Estados
Unidos. En 2022 y 2023, la base muestral
también incluy6 a encuestados de Canada y
Singapur, y en 2024 se amplié para incluir a

encuestados de Francia, Alemania y Espana.
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Hemos preguntado a 3.500 empresarios sobre

sus mayores preocupaciones en materia de riesgos empresariales y como
de resilientes se sienten ante los siguientes riesgos:

» Ciberriesgos
» Riesgo de disrupcion tecnoldgica
» Riesgo de obsolescencia tecnoldgica

» Riesgo de propiedad intelectual

En enero de 2025 llevamos a cabo esta investigacion con directivos de
cmpresas mundiales (C()mpradores de segur()s) de distintos sectores
industriales.

« Sanitario y ciencias de la vida

» Industria, comercio minorista y mayorista, alimentacion y bebidas

« Construccion e inmobiliario

» Hosteleria, ocio y entretenimiento

« Financiero y servicios profesionales

« Energiay servicios publicos, transporte maritimo y almacenamiento

« Sector publico y educacion

» Tecnologia, medios de comunicacion y telecomunicaciones

« Transporte: logistica, carga, aviacion



Percepcion

Aumenta la preocupacion por los riesgos ciber y tecnoldgicos;
ademas, los directivos se sienten mas preparados para afrontar
estos riesgos.

Realidad

Muchas empresas estan expuestas y no preparadas
para las amenazas digitales, que evolucionan a
gran velocidad.
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27% 83%

Identifica los ciberriesgos como su mayor Reconoce que su empresa tiene previsto
L d amenaza este ano, frente al 29% en 2024. mejorar la ciberseguridad con sus
as empresas con sede en AUn asi, el 87% se siente preparado* para proveedores externos tras los ciberincidentes
Espafa se enfrentan a hacer frente a estos riesgos, frente al 83% de sistémicos de gran repercusion.
innumerables riesgos ciber y 2024.

tecnoldgicos que exigen una

continua gestion del riesgo. 34 % 87%

Las empresas necesitan Planea invertir en mejorar la Esté de acu.e.rdo en que la IAteqdré un
ayuda para aplicar una ciberseguridad este afio, frente al 23% en impacto positivo en las perspectivas
2024 econdémicas de su empresa este afio,
mientras que el 69% esta de acuerdo en
y aumentar su resiliencia. que la IA sustituira puestos de trabajo en su

empresa en los proximos 18 meses.

26% 24%

Clasifica el riesgo de obsolescencia Califica el riesgo de propiedad intelectual
tecnolégica como su principal amenaza como su mayor amenaza este afo, frente al
cibernética y tecnoldgica este afo, en 21% de 2024. Al mismo tiempo, su sensacion
comparacion con el 23% en 2024. de resiliencia frente a este riesgo aumenta,

ya que solo el 10 % no se siente preparado**,

frente al 20 % en 2024.

beaZley * Respuestas “muy y medianamente preparadas” combinadas.
** Respuestas “no muy bien y nada preparadas” combinadas.



https://www.beazley.com/es-ES/cyber-services-snapshot/defence-in-depth-cyber-security/

cQue nos
muestran
los datos?
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Muchas empresas sobrestiman su resiliencia frente a los riesgos
cibernéticos y tecnologicos.

Son muchas las organizaciones que no estan suficientemente
preparadas para un ciberincidente o robo de datos.

Las empresas quieren mejorar su ciberseguridad.

Crece el optimismo en torno a los beneficios empresariales
de la IA.

Disminuye la preocupacion por el riesgo de obsolescencia
tecnoldgica.



Conclusiones del informe

Para los corredores

1.

La ciberresiliencia es mas que una cobertura de seguro
Las empresas necesitan una ciberseguridad por capas y un
apoyo preventivo, reactivo y adaptativo que les ayude antes,
durante y después de un incidente cibernético; y no solo
limitarse a contratar un ciberseguro.

Responsabilidad frente a terceros

La interconectividad tecnoldgica actual crea vulnerabilidades
en los proveedores que dan lugar a responsabilidad civil frente
a terceros, desde el riesgo cibernético y la interrupcion de la
actividad empresarial hasta las reclamaciones contra los D&O
y la pérdida de reputacion.

Las tensiones politicas aumentan el ciberriesgo

A medida que aumentan las tensiones geopoliticas y
cambian las relaciones, también lo hace el riesgo cibernético,
ya que las amenazas de los Estados nacion crean nuevas
vulnerabilidades que los ciberdelincuentes pueden explotar.
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Para las empresas

1.

Una preocupacion creciente para los accionistas

A medida que aumenta el ciberriesgo, también lo hace el riesgo
de incidentes y dafos a la reputacion. Las malas decisiones en
materia de ciberseguridad deben hacer frente ahora a un mayor
escrutinio, exponiendo a las empresas a consecuencias
financieras y operativas.

Todas las miradas puestas en la propiedad intelectual y
la privacidad de los datos

Las normativas nacionales sobre propiedad intelectual y
privacidad de datos son diferentes por region y crean riesgos
para las empresas que operan a escala internacional, ya que, sin
darse cuenta, podrian infringir la nueva legislacion.
Sin embargo, la preocupacion por el riesgo disminuye.

Aprovechar el poder de la IA

El 39% de los ejecutivos espaioles prevé invertir en nuevas
tecnologias este afo, y el 69% anticipa pérdidas de empleo
inducidas por la IA en los proximos 18 meses. Las empresas
deben estar atentas a las mejores practicas con los riesgos
relacionados con la IA.



El espejismo de la ciberseguridad

Las empresas de todo el mundo se enfrentan a innumerables riesgos cibernéticos y tecnologicos.

Conexiones vulnerables

El riesgo cibernético de los proveedores externos aumenta a medida que las
cadenas de suministro se interconectan y aumenta la vulnerabilidad a los
ciberataques.

Los ciberdelincuentes atacan a las grandes empresas a través de pequenos
proveedores que pueden carecer de los recursos necesarios para mantener una
ciberseguridad robusta.

La externalizacion de la ciberseguridad puede crear una falsa sensacion de
seguridad y no elimina la necesidad de:

— Formacion activa de los empleados
— Planificacién de la continuidad de la actividad
— Mantenimiento de las mejores practicas internas

— Estrategias de Ciberseguridad basadas en defensa en profundidad
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’

83%

de los ejecutivos con sede en Espafa
coincidieron en que su empresa esta
planeando mejorar su ciberseguridad
con sus proveedores externos tras los
recientes ciberincidentes sistémicos.


https://www.beazley.com/es-ES/cyber-services-snapshot/defence-in-depth-cyber-security/

El espejismo de la ciberseguridad

Los Estados-nacidén hacen uso de cibertécnicas como una forma de ciberguerra. Ademas, la inteligencia artificial

aumenta la eficacia de los ciberdelincuentes.

La interseccion entre politica y ciberseguridad

* Los ciberataques son ahora herramientas de la guerra
hibrida, utilizadas para crear perturbaciones y ejercer
presion politica.
para crear trastornos y ejercer presion politica.

» Los hacktivistas utilizan los ciberataques para
maximizar el impacto de sus reclamacione y
programas. Estos ataques a menudo persisten en los
sistemas y suponen una amenaza a largo plazo.

Evolucidon del ransomware

« El auge de los dispositivos Edge y del |oT esta
ofreciendo a los ciberdelincuentes nuevos puntos de
entrada en los sistemas.

- La lA esta ayudando a los ciberdelincuentes a
automatizar los ataques, mejorar el phishing y crear
deepfakes mas convincentes.
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Preocupacion por el riesgo cibernético
a lo largo del tiempo

30%
29%

28%

27%

26% N

25% N\
24%

23%

22%
2023 2024 2025 2026

Porcentaje de directivos espafioles que clasificaron el ciberriesgo (fallo de la empresa a la hora de garantizar la
privacidad de los datos o0 amenaza delictiva externa, incluido el ransomware, o0 amenaza sistémica mas amplia que
genere una interrupcion grave del negocio) como su principal riesgo cibernético y tecnoldgico a lo largo del tiempo.
Las cifras de 2026 son una prediccion del principal riesgo dentro de 12 meses.



Transformacion tecnologica: del codigo ala comprension
La IA obliga a las empresas a equilibrar sus beneficios con la necesidad de contar con sdlidas salvaguardias

contra los riesgos emergentes.

Riesgo y recompensa

* Aumenta el optimismo sobre la IA. Hoy en dia, el riesgo
de invertir poco en |A es mayor que el de invertir
demasiado.

« La supervision humana es esencial para mitigar riesgos

como la infraccidon de los derechos de autor, la violacion
de la propiedad intelectual, los sesgos o la difamacion.

P

de los ejecutivos con sede en
Espaina coincidieron en que
la IA tendra un impacto
positivo en las perspectivas
econdmicas de sus empresas
este ano.
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Tecnologia obsoleta
» La IA suscita preocupacion por la

obsolescencia de la tecnologia, la disrupcion
tecnoldgica y la pérdida de competitividad.

La preparacion para la obsolescencia

tecnologica varia segun la regién
20%

16% 1%
) 15%
13% 14% 1%
] I I I I
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Todos UK

El porcentaje de ejecutivos que no se siente preparado (respuestas "no muy bien" y "nada preparados”
combinadas) para anticipar y responder al riesgo de obsolescencia tecnolégica -la incapacidad de seguir el
ritmo de los cambios en el desarrollo tecnoldgico y las oportunidades (por ejemplo, IA Generativa, loT y
automatizacion); incapacidad de actualizar los sistemas-. como su principal riesgo cibernético y tecnoldgico por
region.



Protegidos o expuestos — Propiedad Intelectual y privacidad de los datos

Proteger los datos y garantizar la seguridad de la propiedad intelectual es cada vez mas importante.

Riesgos a la vuelta de la esquina

* Las normas en torno a la IAy los derechos de autor
siguen sin estar claras, y el riesgo de robo de la
propiedad intelectual existente es significativo.

Laberinto normativo

* Las nuevas regulaciones nacionales para
contrarrestar los riesgos en torno a la privacidad de
los datos y la propiedad intelectual estan creando una
complejidad adicional para las empresas
internacionales.

* A medida que perduran las tensiones geopoliticas, las
organizaciones corren el riesgo de sufrir robos de
propiedad intelectual y fuga de datos por parte de
gobiernos hostiles.
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‘ de los ejecutivos con sede en Espania tiene un
punto ciego en torno al riesgo de propiedad
intelectual, con una percepcién de preparaciéon
superior al 79% en 2024, a pesar de que la
preocupacion va en aumento.

Aumenta la preocupacién por el riesgo de
propiedad intelectual en Espaina en 2025

30%

2% \/ -
-

20%
15%

10%
2023 2024 2025 2026

Porcentaje de directivos espafoles que considera el riesgo de propiedad intelectual -la
incapacidad de reconocer y proteger el valor de los activos de propiedad intelectual, como el
know-how, las patentes o los activos intangibles- como su principal riesgo cibernético y
tecnolégico a lo largo del tiempo. Las cifras de 2026 son una prediccion de su principal
preocupacion de riesgo a 12 meses vista.



Construyendo resiliencia

Las estrategias de ciberseguridad nunca ha sido tan importantes como ahora.

Murallas dentro de murallas Mejorar las medidas preventivas

* Garantizar multiples lineas o capas de defensa a - Una buena estrategia de ciberseguridad incluye un enfoque
modo de murallas para restringir el acceso a preventivo, reactivo y adaptativo frente a la mitigacion de los
sistemas y datos es fundamental. ciberriesgos.

« Las organizaciones necesitan una estrategia de « Lainversion en ciberseguridad puede ayudar a que un
defensa en profundidad y a medida, que refleje incidente sea menos probable, ya que la mayoria de los
su cadena de suministro y su perfil de riesgo ciberdelincuentes buscan el camino de menor resistencia.
unicos.

Amenaza de terceros

* Los contratos con los proveedores pueden 33%
limitar la responsabilidad, dejando que las
empresas asuman las consecuencias legales y
financieras de los ataques e interrupciones de
terceros.

49%

de los ejecutivos espanoles de los directivos espanoles
tiene previsto explorar opciones afirma que su confianza en
de seguros este afo, incluida la el valor de los seguros

gestion de riesgos y crisis. ha aumentado.

beazley


https://www.beazley.com/es-ES/cyber-services-snapshot/defence-in-depth-cyber-security/

Riesgo y resistencia 2025

I.os datos al detalle




Clasificacion del riesgo cibernético y tecnologico en Espana

29%
27% 27%
26%
24%
0,
23% 23%
I I | I
Disrupcion Obsolescencia tecnoldgica Ciber Propiedad intelectual

N 2024 W2025

Porcentaje de directivos espafoles que consideran que estos riesgos son su principal preocupacion en 2024 y 2025
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Riesgos ciberncticos y tecnologicos
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Pequenas y medianas empresas con sede en Espana
frente al riesgo de las gran empresas 2025

29%

0, 0,
27% . 27%
25% 25%

21%
I |

Riesgo de interrupcion Obsolescencia tecnoldgica Ciberriesgo Riesgo de propiedad intelectual

EPYME B Gran empresas

Porcentaje de directivos espafioles de PYME (250-99,99 millones de euros de ingresos anuales) y de grandes empresas (mas de 100 millones de euros de
ingresos anuales) como principales preocupaciones en materia de riesgos.



Mapa de riesgos por sectores
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Porcentaje de ejecutivos que consideran estos riesgos como su principal preocupacion en materia de riesgos medioambientales y climaticos en nuestra encuesta 2025/26 Risk & Resilience.




Mapa de resiliencia por sectores

beaZley El porcentaje de ejecutivos que se sienten "preparados” (respuestas muy y moderadamente preparadas combinadas) para estos riesgos tecnologicos y cibernéticos en nuestra
encuesta 2025/6 Risk & Resilience.




beazley

Beazley plc (BEZ.L) es la sociedad matriz de empresas de seguros especializadas con
operaciones en Europa, Estados Unidos, Canada, América Latina y Asia. Beazley

gestiona siete sindicatos de Lloyd's y, en 2024, suscribié un total de 6.104 millones de ddlares en
primas brutas mundialmente. Todos los sindicatos de Lloyd's estan calificados A por A.M. Best.

Los suscriptores de Beazley en Estados Unidos se centran en suscribir productos de seguros
especializados. La aseguradora europea de Beazley, Beazley Insurance dac, esta regulada por el
Banco Central de Irlanda y tiene calificacion A de A.M. Best y A+ por Fitch.

Beazley es lider del mercado en muchas de sus lineas elegidas, entre las que se incluyen los
seguros profesionales, responsabilidad civil, ciberriesgos, dafios materiales, maritimo, reaseguro,
accidentes y vida, riesgos politicos y contingencia.

Para mas informacion, visite:

La informacion contenida en este documento tiene por objeto la gestion general de riesgos.

Se pone a su disposicion con el entendimiento de que Beazley no presta servicios o asesoramiento
juridicos. No debe interpretarse ni utilizarse como asesoramiento juridico; y no prentende sustituir la
consulta con un abogado. Aunque razonablemente se ha tenido cuidado en la preparacién de la
informacion expuesta en este documento, Beazley no se responsabiliza de los errores que pueda
contener ni de las pérdidas supuestamente sufridas atribuibles a esta informacion.
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